UniLock

System 10

Manual
til
interface fra tradlese Salto Sallis dere
til UniLock

Projekt PRJ177
Version 1.0
Revision 200416

Interfaceprint som giver mulighed for at styre op til 4, 8 eller 16 online tradlese Salto Sallis lése.

Interfaceprintet monteres mellem en UniLock lasecomputer og Salto systemet.

200416-1013 Copyright © 2015 - 2020 by UNITEK®



PRJ177 Ver.: 1.0 Rev.: 200416

Indholdsfortegnelse

Produktbeskrivelse..........ccooiiniminsniins s 3
Bruger-vejledning .........cccocceiriinemnnnnseens e 5
Operatar-vejledning...........cccccvimrnimnsnnnnns . 6
3.1 Reaktionstid for oplasning 0g [ASNING ........ccceeveverrieerierieiiieieeeeeee e 6
3.2 D@roplasningstid.........cceeeereeierieiieieeiee e s 6
K 0C 0 D 7 TR 6
3.4 Logning af Salto Sallis alarmer ...........cceecereerierieeierieeieie et 6
3.5 LOZEOKSLOT ..eivvieetieieeciieceie ettt ettt te e e et e et e e teesaae et e enbeesaa e tbeenbeereennes 7
Projekterings-vejledning.........ccccceirimminssmnnssmnnn e 8
1 KITEETICT c.uveiviieeie et etie ettt ettt ettt e vt eeeaeeteeveesteeeaseenseeseessneesseenseenssessseenseas 8
4.2 PrOJEKLEIING ...eevvieeieieieeieeiierte et et et e steeeteebeesseessaessseesseesaesssessseenseanseesssennses 9
T o Tl 1 USSR 10
Installations-vejledning.........cccccoovmmmiiinninssmrrr s 1
5.1 THISTUENING .ttt 11
5.2 Lysdioder pd interfaceprintet..........ccueereerueerirriierieeieesiiesie e eee e siee e eeeens 12
5.3 Opseatning af Salto eNhEder........c.ccciiiciiiiieiiiciecie e 12
5.4 Software 1 Salto Sallis enhederne ..........ccccoeeeverieninieninieeneeeeeeeee 13
5.5 Lysdioder i Salto Sallis @nheder..........cccooeeierieiienirieesieeiesieeee e 13
5.6 Forbindelsesdiagram - 12V forsyning til Salto.........c.cccceeveveeiiiviinieniieieeiens 15

5.7 Forbindelsesdiagram - 24V forsyning til Salto.........c.ccccevvierviieiiininniiiiieees 16




Unitek -3 -

1. Produktbeskrivelse

SALTO

inspiredaccess

, SALLIS !

Anvendelse
Med dette interfaceprint kan online tradlese Salto Sallis ldse anvendes i et UniLock adgangskon-
trolsystem.

Online tradlese dere letter negleadministration i forhold til mekaniske negler. Online tradlese
dere giver mere funktionalitet end offline dere, men betydelig reduceret funktionalitet i forhold
til ledningsforbundne online dere.

Med denne integration med online tradlese dere kan man udbygge sit eksisterende UniLock
adgangskontrolsystem til en reduceret installationspris pr. der, hvor man kan acceptere den
reducerede funktionalitet. Udbygning med online tradlese dere kunne fx udferes pa de indven-
dige dere, som ikke kreever fuld funktionalitet.

Administration af dere og personers adgangsrettigheder foregar pd den velkendte enkle méde i
UniLock, og styringen varetages decentralt af den ldsecomputer som interfaceprintet tilsluttes.
Alle personer med adgang i den pagaeldende ldsecomputer far séledes automatisk adgang i alle
tilsluttede Sallis dare.

Den professionelle decentrale styring af tyverialarmer i UniLock er delvis mulig med online
tradlese dere.

Installationsomkostningerne nedbringes ved online trddlese dere, da en del af kablingen erstattes
af den tradlese forbindelse, og da lasen kan monteres direkte i de fleste typer af dere. Man skal
dog vaere opmerksom pé ggede driftsomkostninger til service og batteriskift.
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Beskrivelse
Salto Sallis systemet bestér bl.a. af batteridrevne ladse med indbygget bereringsfri Mifare laser,
som kommunikerer trddlgst med den resterende del af systemet.

Interfaceprintet kommunikerer med Salto Sallis enhederne og sender data ud, som kom det fra
en Unitek laeser. Interfaceprintet signalerer der-alarmer (tvangsébning, der for laenge &ben),
teknik-alarmer (kommunikationsproblemer) og batteri-alarmer fra Salto enhederne via tre
udgange.

Interfaceprintet sikrer at bereringsfrie nogler indlast i en Salto leeser afgiver samme neglekode,
som kom de fra en af Uniteks egne bergringsfri laesere.

Interfaceprintet monteres mellem Salto systemet og UniLock ldsecomputeren (LS10). Interface-
print og Salto systemet kan forsynes fra lasecomputeren. Interfaceprintet kan monteres i lase-
computerens montagekasse.
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A Bruger-vejledning

Hver gang en bruger indlaser sin bereringsfri nogle, signalerer Salto 1dsen med sin lysdiode og
lydgiver, safremt den er konfigureret til at lyde:

Lysdiode Beskrivelse
. 1 blink
Orange blink Nogle lzest.

1 blink og lydgiver aktivering med tone 1.
Der oplast i tid.

Gron blink 4 blink og lydgiver aktivering med tone 1.
Der oplast eksternt fra. (Pc-operater eller sikkerhedsniveau)
Der oplast. Dgr var last pga. lasens privacy-knap.
1 blink og lydgiver-aktivering med tone 2.
Dor lases efter at have vaeret oplast i tid.
Rad blink

1 blink og 5 lydgiver-aktiveringer med tone 2.
Adgang neegtet.

1 gren blink og lydgiver-aktivering med tone 1.
Gron/rad blink 1 rad blink og lydgiver-aktivering med tone 2.
Dgr lases eksternt fra. (Pc-operater eller sikkerhedsniveau)

4 rgd blink og lydgiver-aktiveringer med tone 2.
1 gren blink og lydgiver aktivering med tone 1.
Adgang givet, lavt batteriniveau. Oplasning sker ved grgn blink.
Radlgmn blink 4 red blink og lydgiver-aktiveringer med tone 2.
4 gren blink og lydgiver-aktiveringer med tone 1.
Der var last pga. lasens privacy-knap.
Adgang givet, lavt batteriniveau. Oplasning sker ved grgn blink.

Interfaceprint og lasecomputer handterer én bruger ad gangen. I den situation hvor flere brugere
pa nojagtig samme tid ensker adgang i hver deres der, kan dette medfere at neglen skal indleses
igen, for deren reagerer.
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3. Operator-vejledning

Der er en raekke forhold at veere opmaerksom p4, nar der anvendes trddlese Salto dere.

3.1 Reaktionstid for oplasning og lasning

En Salto 1as kontakter sin Node hvert 8. sekund og nér en negle indleses.
Nér en bruger anvender sin negle, vil reaktionstiden for oplasning vere op til ca. et sekund.

Pé de enkelte Salto lase kan reaktionstiden pé lasning og oplasning vare op til 8 sekunder, nér
disse sker fra pc-operator og pd baggrund af skift i sikkerhedsniveau.

3.2 Deroplasningstid

Deroplésningstiden skal settes til 1 sekund for k-punktet i [Adgangseditor], [K-punkter], [Sikker-
hedsniveau], [Oplasningstid].

3.3 DAS

Tyverialarmer kan styres ved hjeelp af UniLock arbejdstidstabel, kebetid og bagstoppertidstabel.
Ver opmarksom pa, at den ggede reaktionstid betyder, at dere kortvarigt kan vaere oplast
umiddelbart efter at tyverialarmen er blevet tilkoblet.

Manuel tilkobling af tyverialarm er ikke mulig med Salto systemet, mens manuel frakobling
sker hver gang en bruger far adgang.

Der skal vaere sammenfald mellem det styrede alarmomrade og det adgangsomrade, som sikres
af de dare lasecomputeren styrer.

3.4 Logning af Salto Sallis alarmer

Interfaceprintet har tre udgange til at indikere alarmer fra Salto systemet. @nsker man at logge
disse alarmer, forbindes udgangene til hver deres indgang pé ldsecomputeren, og logning
aktiveres 1 UniLock adgangseditor.

Udgange til alarmindikationer:
1. Deralarmer
2. Teknikalarmer
3. Batterialarmer

1: Udgang til deralarmer
Indeholder Salto ldsen en dbningskontakt kan den alarmere hvis deren tvangsabnes eller er &ben
for leenge.
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Udgangen holdes lav sé laenge, at der er aktive deralarmer fra derene.

For hver pé hinanden folgende ny alarm, vil interfaceprintet skifte udgangen fra lav til hej og et
sekund senere satte den lav igen.

2: Udgang til teknikalarmer
Opstar der forbindelsesproblemer til router eller dere vil det udlese en teknikalarm.

Udgangen holdes lav sé leenge, at der er aktive teknikalarmer.

For hver pé hinanden folgende ny alarm, vil interfaceprintet signalere dette. Signaleringen
udferes ved at skifte udgangen fra lav til hgj og et sekund senere satte den lav igen.

3: Udgang til batterialarmer
Nar batterierne i en der ber skiftes, udlgses batterialarm.

Udgangen holdes lav sé laenge, at der er aktive batterialarmer.

Hver gang en godkendt negle anvendes i en der med batterialarm, og for hver pa hinanden
folgende ny der med batterialarm, vil interfaceprintet skifte udgangen fra lav til hej og et sekund
senere satte den lav igen.

3.5 Logtekster

Vear opmarksom pa at logtekster fra trddlese dere pd samme l&secomputer i visse situationer
kun er retvisende og ikke helt korrekte. Fx hvis en trddles der er oplast i tid af en bruger, vil en
bruger, som pa samme tid ensker adgang ved en anden trddles der, som pé dette tidspunkt er
last, blive logget i UniLock som om at brugeren stod ved en oplast der.
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4. Projekterings-vejledning

4.1 Kriterier

Det er vigtigt at projektere adgangskontrolsystemet, sa det passer til kundens behov, installatio-
nens fysiske udformning og samtidig er servicevenligt.

Hvis man velger at tilslutte flere trddlese dere pa samme lasecomputer, skal man vaere serlig
opmerksom pa felgende forhold:

e Personers adgangsrettigheder i lasecomputeren vil automatisk vaere geeldende for alle
tilsluttede dere.

o Alle dere vil automatisk have samme sikkerhedsniveau. Man skal dog vere opmarksom
pa forsinkelser ved skift af sikkerhedsniveau og aktivering fra pc-operater, da derene
kun er online med et vist mellemrum for at spare pa batteriet.

e Alle handelser i loggen vil stamme fra lasecomputeren. Er flere dere tilsluttet ldsecom-
puteren vil det vaere uvist i hvilken der handelsen kom fra. Det er dog muligt at spore
batterialarmer og tekniske alarmer i en servicesituation.

e For at kunne styre tyverialarmen skal der vaere sammenfald mellem det fysiske alarm-
omrade, som lasecomputeren tilkobler og frakobler, og det adgangsomrade som derene
pé lasecomputeren sikrer. Manuel tilkobling af tyverialarmen er ikke mulig ved deren.

Man skal ligeledes vere klar over, at hvis man eger antallet af dere pad samme ldsecomputer, sé
gger man ogsa den teoretiske risiko for at to brugere ensker at fa adgang pé ngjagtig samme tid i
hver deres dar. Dette kan betyde, at en bruger skal indlaese sin negle igen for deren opléses.

Ovenstdende forhold er vigtige at kende, nar en installation med tradlest online dere skal projek-
teres.
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4.2 Projektering

LS10

4 13se: PCB168-PIC127
PCB168-PIC127 8 lase: PCB168-PIC129
16 lase: PCB168-PIC130

En Router485 kan handtere op
til 16 lase fordelt pa op til 16 noder.

Sallis
Router485
- ! '
Sallis ... -
Node
4 > 4 >
H N Tradiss / N\ Tradlgs
v X v X
Sallis {
Lés og laeser § f‘ :“ 5
y [1..16 < [ < / 1..16 < f

UniLock
Antal lasecomputere med tradlese dere fastleegges med hensyn til forholdene i afsnittet Kriterier.

Antal interfaceprint svarer til antal 1secomputere med trddlese dere, hvor det specifikke vare-

nummer for interfaceprintet bestemmes ud fra nedenstaende:

Varenummer: PCB168-PIC127, styrer op til 4 tradlese dere.
Varenummer: PCB168-PIC129, styrer op til 8 tradlgse dere.
Varenummer: PCB168-PIC130, styrer op til 16 traddlese dere.

Salto Sallis
Salto Sallis systemet bestar af en Router485, som via en til flere noder, kommunikerer med det

aktuelle antal tradlese lase.
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Router485 antal modsvarer antal interfaceprint. En Router485 kan handtere op til 16 lase fordelt
pa op til 16 noder. Router485 forsynes med 12-24 VDC, 75mA.

Node antal afgares ud fra den tradlese rekkevidde mellem Node og lés, som pt. er 10m. En
Node kan héndtere op til 16 lase. Noder forsynes med 12-24 VDC, 45mA.

For specifik information om Sallis enheder henvises til ’Sallis Installation & Maintenance
Guide”. I guiden skal man som minimum vere opmarksom pa:

e Afhangig af afstanden mellem noder og antallet af noder, stiller Salto forskellige krav til
om forsyningsspandingen skal vaere 12VDC eller 24VDC, og til forbindelseskablet mel-
lem Router485 og noder.

e Noder har indbygget en termineringsmodstand, som kun aktiveres i den node, som sid-
der sidst pa kommunikationskablet.

4.3 Placering

Interfaceprintet kan indbygges i 1dsecomputerens montagekasse. Det anbefales at Sallis Rou-
ter485 monteres i nerheden af interfaceprintet, séledes at lysdioder pa Sallis Router485 og pé
interfaceprintet kan aflases pa samme tid, for at lette eventuel service.
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S. Installations-vejledning

5.1 Tilslutning

Interfaceprintet monteres mellem lasecomputeren og Sallis Router485. Diagram over tilslutning
ses i Figur 1.

Elektriske forbindelser
Interfaceprintet forbindes fra J3, J7 og J11 til LS10 med et 11-ledet kabel.

Interfaceprintet forbindes fra J3 og J6 til Sallis Router485 med et 4-ledet kabel.

Specielle forbindelser med indflydelse pa systemfunktionalitet

Interfaceprint J11, pin 3 (Red LED) anvendes til at afvise brugere uden adgang i den situation,
hvor en der er oplést af en bruger, samtidig med at brugere uden adgang ensker adgang i andre
dere.

Interfaceprint J11, pin 2 (Gren LED), anvendes til at give brugere adgang i dere, som er last
alene pa baggrund af; at Sallis lasens privacy-knap er aktiveret.

Data
Interface 1 (J3)

Forsyning: 8-14 VDC, 90 mA
Interface 2 (J11) Til LS10

Indgange: 3 stk. TTL (lysdioder)

Udgange: 2 stk. aben kollektor (data)
Interface 3 (J6) 2-ledet RS485 til Sallis Router485
Interface 4 (J8) RS232 (COM port)

Interface 5 (J7) Indgange og udgange
Indgange: 2 stk. intern pull-up til 5 VDC
Udgange: 3 stk. aktiv = forsyning, inaktiv = stel

Sterrelse: 110 x 80 x 30 mm, 60 g
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5.2 Lysdioder péa interfaceprintet

Lysdiode Beskrivelse

Rad konstant.
Forsyning tilsluttet.

D13 (Power)

Red = 0,1 sek. off = 1,9 sek.: Klar.

D17 (Ok/Error) Rad = 0,9 sek. off = 0,1 sek.: Fejl.
Forbindelsen Rad led eller Gran Led er ikke detekteret efter opstart.

D16 (Red/Gren) Som lysdiode i lzeser. Se UniLock manual til Windows program

D19 (Gul) Som DAS-lysdiode i leeser. Se UniLock manual til Windows program.
D9 (Tx) Gul blink (0,25 sek.): En nggle sendes til lasecomputeren.

D10 (Rx) OfF Opes gt . hoscomputeron o ke kv

D11 (Rx) Gul: Der modtages data pa Rs485 forbindelsen.

D12 (Tx) Gul: Der sendes data pa Rs485 forbindelsen.

5.3 Opsatning af Salto enheder

De enkelte 1ase og noder skal sattes op ved hjaelp af Salto Sallis pc-software og Salto PPD
(Portable Programming Device). Det er vigtigt at alle Salto enheders software version passer
sammen med Salto pc-softwarens version. For naermere information om Salto softwaren og
ops&tning af Salto enheder henvises til vejledningen fra Salto.

Husk: Ved indstilling og opdatering af en 1&s skal PPD menupunktet [Opstart af las] / [Initialize
lock] anvendes nar PPD er forbundet til lasen.

Beroringsfri nagle
For at den bergringsfri nogle afleses pd samme méde fra Salto enheder som fra Unitek lasere,
skal Salto lasene indstilles korrekt.

Unitek har testet med Salto pc-software V.3.9.0.21. [IDCode] skal have felgende opsatning:
IDCode

UID size: 7 Include card technology
AcCode size: 0 Fewverse byte arder
IDCode size =7

Dor ID

De enkelte Salto lase ved samme Router485 skal tildeles et unikt ID saledes at interfaceprintet
kan identificere lasene. De valgbare der ID, ved de forskellige versioner af interfaceprint, ses af
nedenstaende tabel.
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Version Maks. antal dere | Valgbar Salto ID
PCB168-PIC127 4 1til 4
PCB168-PIC129 8 1til8
PCB168-PIC130 16 1til 16

Oplasningstid
Nér en bruger opnér adgang i en der, vil deren vere oplast i den tid som lésen er indstillet til.
Oplésningstiden ber tilpasses kundens behov.

Offline funktionalitet

Mister lasen sin tradlese forbindelse til den resterende del af systemet, vil den selvstendigt give
adgang for kort, som der blev givet adgang til i en justerbar tidsperiode op til det tidspunkt, hvor
den gik offline. Denne tidsperiode ber tilpasses kundens behov.

5.4 Software i Salto Sallis enhederne

Interfaceprintet er testet med folgende software version i Salto Sallis enhederne:

Enhed Enhed nummer | Software version
Las - Control 00-61 02.01
Las - RF module 00-08 05.01
Las - Mifare leeser | 00-38 02.00
Node 00-60 02.00
Router485 00-59 01.21
PPD NFC 01-09 02.10
PPD Plus 00-41 01.44

Unitek kan ikke garantere for funktionalitet hvis Salto enhedernes software ikke er kompatibel
med ovenstdende.

5.5 Lysdioder i Salto Sallis enheder

Beskrivelse af lysdiode indikationer i Salto Sallis enhederne findes i Sallis installation og
vedligeholdelses manual. Lysdiode indikationer fra Sallis manualen af 2011-10-12 er angivet
her.

Router485
Routerens lysdiode viser status i systemet.
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Lysdiode Forklaring

Slukket Ingen forsyning.

BIl4 blink Der har ikke vaeret kommunikation med interfaceprintet de seneste 10
sekunder.

Rad blink | Der er et problem med mindst en node eller en las. Sallis PPD kan bruges
til fejlsegning. Mulige problemer er:

¢ En node kommunikerer ikke med routeren.

e En las kommunikerer ikke med sin node.

e En I&s har lavt batteriniveau.

Bla blink og rad blink kan godt veere aktiv pad samme tid.

Node
Gront lys indikerer at noden er i drift.

Las

Umiddelbart efter at lasen er blevet initialiseret eller opdateret via Salto PPD, vil den forsege at
kommunikere med sin node. Gront lys indikerer at 14sen er forbundet med sin node, mens redt
lys indikerer at lasen ikke er forbundet med sin node.

Hver gang en bruger indlaeser sin bereringsfri nogle, signalerer lasen med sin lysdiode og
lydgiver, safremt den er konfigureret til at lyde:

Lysdiode Beskrivelse
. 1 blink
Orange blink Nogle laest.

1 blink og lydgiver aktivering med tone 1.
Dgr oplast i tid.

Gron blink 4 blink og lydgiver aktivering med tone 1.
Dor oplast eksternt fra. (Pc-operater eller sikkerhedsniveau)
Dar oplast. Dgr var last pga. lasens privacy-knap.
1 blink og lydgiver-aktivering med tone 2.
Dgr lases efter at have vaeret oplast i tid.
Rod blink

1 blink og 5 lydgiver-aktiveringer med tone 2.
Adgang naegtet.

1 gren blink og lydgiver-aktivering med tone 1.
Gron/rad blink 1 rgd blink og lydgiver-aktivering med tone 2.
Dgr lases eksternt fra. (Pc-operater eller sikkerhedsniveau)

4 rad blink og lydgiver-aktiveringer med tone 2.
1 gren blink og lydgiver aktivering med tone 1.
Adgang givet, lavt batteriniveau. Oplasning sker ved gren blink.
delgrzn blink 4 rgd blink og lydgiver-aktiveringer med tone 2.
4 grgn blink og lydgiver-aktiveringer med tone 1.
Dgr var last pga. lasens privacy-knap.
Adgang givet, lavt batteriniveau. Oplasning sker ved grgn blink.
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5.6 Forbindelsesdiagram - 12V forsyning til Salto
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Figur 1. Tilslutning af PCB168-P1C127, PCB168-PIC129 og PCB168-PI1C130
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5.7 Forbindelsesdiagram - 24V forsyning til Salto
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Figur 2. Tilslutning af PCB168-PIC127, PCB168-PIC129 og PCB168-PIC130



